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Der Einfluss künstlicher Intelligenz auf 
die Politik 

Die Wahlsieger von Mexiko (2012), Brasilien 
(2014), den Vereinigten Staaten (2016) und 
Großbritannien (2016) aus diesem Jahr-
zehnt, verbindet eine Sache: Sie vertrauten 
in ihrem Wahlkampf auf den Einsatz von 
Künstlicher Intelligenz [1]. 
Diese extremen politischen Ereignisse zei-
gen was passieren kann, wenn die heutige 
Technik in die falschen Hände gerät. Mittels 
künstlicher Intelligenz werden falsche Nach-
richten im Netz verbreitet und ein Meinungs-
bild geschaffen, was bis zur Manipulation ei-
nes Wahlergebnisses führen kann. 
Wie es gelingt, mit künstlicher Intelligenz un-
sere politische Meinung zu beeinflussen, ist 
Thema dieses Artikels. 

Fake News 

Als Fake News werden Falschmeldungen be-
zeichnet, die mit manipulativer Absicht unter 
vielen Menschen verbreitet werden, um Mei-
nungsmache zu betreiben [2]. Dies umfasst 
Deepfakes, gefälschte Bilder und Videos und 
Schlagzeilen. Zum einen kann KI helfen, ge-
nau diese Fälschungen zu erkennen. Zum 
anderen wird sie jedoch verwendet, um fal-
sche Schlagzeilen zu erstellen und über au-
tomatisierte Bots an viele Menschen zu ver-
breiten und anschließend durch ganze Bot-
Netzwerke zu verifizieren. 
2015 taucht ein Video von Finanzminister 
Varoufakis aus Griechenland auf, in dem er 
Deutschland den Mittelfinger zeigt (Siehe 
Bild 1). 
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Bild 1: Varoufakis Mittelfinger (Quelle: Zdf_neo) 

 
Varoufakis selbst bestreitet unter anderem 
in der Sendung von Günther Jauch, den Fin-
ger gezeigt zu haben und bringt eine vor-
sätzliche Fälschung des Videos ins Spiel. In 
der Diskussion um die Echtheit des Videos 
veröffentlicht Jan Böhmermann in seiner 
Sendung “Neo Magazin Royale” einen Bei-
trag, in dem er zeigt, wie sein Team aus der 
Hand des Finanzministers durch Videobear-
beitung einen Mittelfinger erstellt hatte. Dies 
war eine weitere Bestätigung der These, das 
Video sei eine Fälschung [3]. 
Damit wurde eine große Verwirrung über die 
Wahrheit geschaffen. Niemand war sich 
mehr sicher, ob die Jauch-Redaktion mit ih-
rer Aussage, das Video sei echt, im Recht sei 
oder Varoufakis ehrlich war und das Video 
gefälscht wurde. Zu guter Letzt existierte 
noch Böhmermanns Version von der Fäl-
schung des Videos durch die ZDF neo - Re-
daktion.  
Nach einiger Zeit deckt Böhmermann jedoch 
auf, dass die Bearbeitung des Videos eben-
falls nur ein Fake war und das Mittelfinger-
Video echt ist. 
Damit schuf er sogar unter Medienprofis 
große Verwirrung und zeigte auf, wie einfach 
Manipulation in unserer Zeit ist. 
 
Deep Fakes 

Ian Goodfellow, Mitarbeiter von Google Brain 
warnte 2018 in einer Fachpublikation des 
Massachusetts Institute of Technology: „Es 
ist ein historischer Glücksfall, dass wir uns 

bisher auf Videos als Beweis für Tatsachen 
verlassen konnten“ [4].  
Worauf Goodfellow damit anspielt, ist die 
steigende Gefahr vor gefälschten Medienin-
halten, die mit wachsender Leistungsfähig-
keit der Technik einhergeht. Blickt man in die 
Zukunft, dann ist es wahrscheinlich, dass die 
Menschheit in ein Zeitalter verfallen wird, in 
dem nicht mehr abzugrenzen sein wird, ob 
die dargestellten Medien der Wahrheit ent-
sprechen oder nicht. 
KI-Forscher sprechen aus diesem Grund von 
einer "Informationsapokalypse", in der Fake-
News zu Deepfake-News werden.  
 

 
Bild 2: Deepfake erstellen per App (Quelle: MugLife) 

 
Den Begriff Deepfake setzt sich aus den 
Wörtern “Deep Learning” und “Fake” (engl. 
für Unwahrheit) zusammen und bezeichnet 
Medieninhalte, die mithilfe von künstlichen 
neuronalen Netzen automatisiert erstellt 
wurden. 
Die vielen Beispielen, die in jüngster Zeit im 
Netz kursierten [5], unter anderem eine ge-
fälschte Obama-Rede, beweisen, wie weit 
fortgeschritten diese Technik schon ist.  
Mit den entsprechenden Programmen wie 
bspw. der “Fake App” oder „Mug Life“, die 
mit Googles Open-Source-Programmbiblio-
thek für künstliche Intelligenz „Tensor Flow“ 
operiert, kann schon heute jeder kinderleicht 
Deepfakes erzeugen (Siehe Bild 2). 
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Innerhalb wenigen Sekunden lässt sich damit 
aus einem einzelnen Foto eine gefälschte 
Animation basteln. 
Momentan ist es noch nicht so einfach die 
Stimme einer Person zu manipulieren. Die 
Softwarefirma Adobe jedoch arbeitet bereits 
an einem "Photoshop für Audionachrichten" 
mit dem Namen Adobe Voco, mit dem es 
möglich sein wird, eine Sprachaufnahme in 
Textform zu wandeln, diese zu verändern 
und mit derselben Stimme wieder vorlesen 
zu lassen [6]. 
 
Big Nudging 

Der Begriff Big Nudging setzt sich aus „Big 
Data“ und „Nudging“ zusammen. 
Nudging ist ein Begriff aus der Verhal-
tensökonomie und geht davon aus, dass der 
Mensch nicht in der Lage ist selbstständig 
Entscheidungen optimal zu treffen. Die The-
orie bezieht sich auf den Paternalismus, der 
eine Handlung beschreibt, die gegen den 
Willen, aber auf das vermeintliche Wohl ei-
nes anderen ausgerichtet ist [7]. 
Um die Entscheidung eines Menschen zu un-
terstützen, wählt Nudging jedoch nicht den 
Weg des Informierens und Überzeugens. 
Vielmehr werden psychologische Unzuläng-
lichkeiten ausgenutzt, um jemanden zu be-
stimmten Verhaltensweisen zu bringen. An-
ders ausgedrückt: Der Mensch wird ausge-
trickst. 
Mit den oft ohne unser Einverständnis ge-
sammelten persönlichen Daten offenbart 
sich, was wir denken, wie wir fühlen und wie 
wir manipuliert werden können. Diese Inside-
rinformationen werden ausgenutzt, um uns 
zu Entscheidungen zu bringen, die wir sonst 
vermutlich nicht treffen würden. 
 
Big Data 

Big Data steht für die Sammlung von einer 
riesigen Menge an Daten über eine große 
Anzahl von Menschen. Diese Daten liegen zu 

einem Großteil in unstrukturierter Form vor. 
Alles, was wir treiben, ob im Netz oder au-
ßerhalb, hinterlässt digitale Spuren. Jeder 
Einkauf mit der Karte, jede Google-Anfrage, 
jede Bewegung mit dem Handy in der Tasche 
und jeder Like wird gespeichert. 
Inzwischen steht der Begriff Big Data für eine 
vollkommen neue Ära digitaler Kommunika-
tion, in der es dank entsprechender Analyse 
Tools und Machine Learning recht einfach ist 
diese Menge an Informationen zu filtern und 
auszuwerten. 
 
Mit einem auf das Individuum zugeschnitte-
nen Newsfeed unter dem Suchfeld, möchte 
Google z.B. in nächster Zeit Antworten auf 
Fragen geben, die noch nicht einmal gestellt 
wurden [8]. Bekanntgebungen wie diese be-
weisen, wie viele Daten die Internetfirmen 
schon über uns gesammelt haben und dass 
es möglich ist, diese Informationen dafür 
einzusetzen unsere Persönlichkeit einzu-
schätzen und unsere Interessen vorauszusa-
gen. 
 
Lange war nicht ganz klar, wozu diese Daten 
gut sein sollen, außer dass in unserem Face-
book-Feed Schuhe beworben werden, die 
wir uns am Tag vorher auf Amazon ange-
schaut haben.  
Ebenso war unklar, ob Big Data eine Gefahr 
oder ein Gewinn für die Menschheit darstellt.  
Aber spätestens nach 2016, nach dem er-
folgreichen Online-Wahlkampf von Donald 
Trump kennen wir die Antwort. Denn sowohl 
im US-Wahlkampf, als auch bei der Brexit-
Kampagne wurden persönliche Informatio-
nen aus dem Netz gezielt eingesetzt [9]. 
 
Psychometrie 

Die dort angewandte Vorgehensweise ba-
siert auf der sogenannten Psychometrie. 
Psychometrie ist der wissenschaftliche Ver-
such, die Persönlichkeit eines Menschen zu 
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vermessen. In der modernen Psychologie ist 
dafür die sogenannte Ocean-Methode zum 
Standard geworden. Die meisten Persönlich-
keitstests funktionieren nach diesem Modell 
[10]. 
Es sagt im Grunde aus, dass sich jeder Cha-
rakterzug eines Menschen anhand von fünf 
Persönlichkeits-Dimensionen messen lässt: 
Offenheit (d.h. wie aufgeschlossen jemand 
gegenüber Neuem ist), Gewissenhaftigkeit 
(Wie perfektionistisch ist die Person), Extra-
version (oder Geselligkeit), Verträglichkeit 
(also wie rücksichtsvoll und kooperativ man 
ist) und Neurotizismus (Ist die Person leicht 
verletzlich oder ängstlich?). 
Anhand dieser Dimensionen kann man relativ 
genau sagen, mit was für einem Menschen 
man es zu tun hat, welche Bedürfnisse und 
Ängste er hat und wie er sich in bestimmten 
Situationen tendenziell verhalten wird.  
Das Problem war lange Zeit die Datenbe-
schaffung, denn zur Bestimmung musste 
man einen langen und sehr persönlichen Fra-
gebogen ausfüllen. Mit den sozialen Medien 
und Big Data ergaben sich neue Wege. 
 
Der erste, der Psychometrie und Big Data 
zusammenbrachte war Michael Kosinki. Zu-
sammen mit seinem Team von der University 
of Cambridge entwickelten sie eine künstli-
che Intelligenz, die mit den Ocean-Werten 
von Testpersonen und deren Facebook- und 
Twitter-Profilen trainiert wurde.  
Anschließend konnte anhand der Facebook 
Likes einer Person mit dem entwickelten 
Programm ein extrem zuverlässiges Persön-
lichkeitsprofil des Nutzers erstellt werden 
[11]. 
Ein Mann, der zum Beispiel, eine Kosmetik-
marke liked, stuft die KI mit hoher Wahr-
scheinlichkeit als homosexuell ein. Einer der 
besten Indikatoren für Heterosexualität ist 
dagegen das Liken von der Hip-Hop Gruppe 
“Wu-Tang Clan”. 

Im Jahr 2012 war Kosinkis Künstliche Intelli-
genz so weit entwickelt, dass sie aus durch-
schnittlich 68 Facebook-Likes eines Users 
seine Hautfarbe (95- prozentige Treffsicher-
heit), seine sexuelle Vorliebe (88-prozentige 
Wahrscheinlichkeit), seine politische Aus-
richtung (85 Prozent), seine Intelligenz, 
seine Religion und seinen Alkohol-, Zigaret-
ten- und Drogenkonsum voraussagen.  
Bekannt geworden ist das folgende Zitat von 
Kosinski: „70 Likes reichen, um die Men-
schenkenntnis eines Freundes zu überbie-
ten“ [12] und mit mehr als 300 Likes lässt 
sich angeblich sogar übertreffen, was Men-
schen von sich selber zu wissen glauben. 
 
Anstatt psychologische Profile aus Personen 
zu erstellen ließ sich der entwickelte Ansatz 
nun auch umkehren. So konnte nach Perso-
nen gesucht werden, die einer bestimmte 
Persönlichkeiten entsprachen, z.B. nach al-
len unentschlossenen Demokraten. Für 
diese Menschen-Suchmaschine interessier-
ten sich nach der Veröffentlichung vor allem 
die Firma SCL. Konsinski lehnte damals de-
ren Angebot von 10 Millionen Dollar jedoch 
ab.  
 

Cambridge Analytica 

Cambridge Analytica (CA) war ein amerikani-
sches Datenanalyse- 
Unternehmen mit dem Ziel durch Microtar-
geting Wähler zu rekrutieren.  
In der Präsidentschaftswahl der USA in 2014 
war Cambridge Analytica (CA) an 44 US-
Wahlkampf-Kandidaturen beteiligt [13]. 
In der Öffentlichkeit wurde CA 2015 erstmals 
sichtbar, als es Ted Cruz bei seiner Bewer-
bung als Präsidentschaftskandidat der re-
publikanischen Partei als ersten bedeuten-
den Kunden gewinnen konnte. Nach seiner 
Niederlage im Wahlkampf konzentrierte CA 
sich auf den Kandidaten Donald Trump. Die 
Grundlage für die Kontaktierung möglicher 
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Wähler waren die 50 Millionen Datensätze 
von 2014, die sie mit 1 Million Dollar erstellt 
hatten.  
Im weiteren Verlauf der Wahlvorbereitung 
wurden die Datensätze auf 220 Millionen 
Bürger erweitert. Dies kostete Donald Trump 
Berichten nach umgerechnet 5,9 Millionen 
Dollar.  
Seit 2. Mai 2018 ist das Unternehmen insol-
vent.  
Es stellt sich die Frage, wie die Daten von ei-
ner so großen Menge von Nutzern bzw. 
möglichen Wählern gesammelt werden 
konnte. 
 
Grober Ablauf 

Cambridge Analytica kontaktierte eine große 
Anzahl potenzieller Wähler mit einem Per-
sönlichkeitstest. Durch die Beantwortung 
des Tests hatten die Teilnehmer die Mög-
lichkeit bis zu fünf Dollar zu verdienen. Die 
Testfragen beinhalteten den Bereich Politik 
und Fragen zur Einschätzung der eigenen 
Persönlichkeit. Um die Beantwortung ein-
fach zu machen, bot Cambridge Analytica 
den Usern an, sich mit dem Facebook Ac-
count in der bereitgestellten App anzumel-
den. Ohne ihr Wissen wurden sämtliche Fa-
cebook Daten gesammelt, sowie die aller Fa-
cebook-Freunde der angemeldeten Person. 
Mögliche persönliche Daten waren dabei die 
verschiedenen Likes, Wohnort, Alter, Fami-
lienstand sowie Name einer betroffenen Per-
son. Algorithmen kombinieren nun die Test-
antworten mit den Facebook Informationen 
und erstellten riesige Datensätze über Milli-
onen von Menschen. 
Die dadurch entstandenen psychologischen 
Persönlichkeitsprofile jeder Person führten 
zu personalisierten politischen Inhalten und 
Werbung, mit dem Ziel die Überzeugungen 
an die des Auftraggebers anzupassen. 
Die beiden verwendeten Instrumente, um 
gezielte Personen mit Inhalten zu 

adressieren, sind sogenannte dark posts, 
sowie Microtargeting. Dark Posts sind ge-
kaufte Inserate auf Facebook, die nur bei ei-
ner ausgewählten Zielgruppe erscheinen. 
Microtargeting beschreibt die an das Indivi-
duum und deren Persönlichkeiten ange-
passte Adressierung mit Werbung oder an-
deren Inhalten [14]. 
 
Social Bots  

Soziale Netzwerke sind heute Podium für 
Politiker, Celebrities und Revolutionäre mit 
denen Millionen von Web-Usern auf einmal 
erreicht werden können. In den falschen 
Händen kann dies einfach zur Verbreitung 
von Unwahrheiten und Propaganda genutzt 
werden. 
 

 
Bild 3: Social Bots auf Facebook (selbst entworfen) 

 
Das übliche Mittel sind in solchen Fällen 
Social Bots. Das sind im Grunde kleine 
künstlich intelligente Software Programme, 
die sich hinter falschen Profilen auf sozialen 
Plattformen wie Twitter, Facebook oder Ins-
tagram für reale Personen ausgeben und 
sich somit unbemerkt durch das Netz bewe-
gen. Sie versuchen im Prinzip das Verhalten 
echter Nutzer zu imitieren, um möglichst 
glaubhaft zu erscheinen [15]. 
Die Bots sind in der Lage eigenständige Ent-
scheidungen zu treffen, wie z.B. welchen 
Nutzern sie folgen und welche Beiträge sie 
liken oder teilen. Außerdem besitzen sie die 
Fähigkeit die Texte von anderen einigerma-
ßen gut zu verstehen und eigene Texte zu 
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verfassen. Dabei greifen sie auf eine Menge 
an vorgefertigten Texten zurück. 
Social Bots analysieren also massenweise 
Posts und Tweets im Netz und werden dann 
automatisch aktiv, wenn sie bestimmte 
Hashtags oder Keywords im Netz entde-
cken, auf die sie vom Entwickler angesetzt 
wurden.  
Dann liken, teilen oder verfassen sogar ei-
gene Beiträge in der Absicht, ein Thema ext-
rem zu pushen (siehe Bild 3). 
Die Konsequenz ist, dass die Meinung von 
Facebook- oder Twitter-Nutzer durch die 
massenhaften Postings und die überpropor-
tionale Präsenz eines bestimmten Meinungs-
bildes leicht manipuliert und für eigene Zwe-
cke missbraucht werden [16]. 
So sind viele Experten beispielsweise der 
Meinung, dass Social Bots mitverantwortlich 
für den Ausgang des Brexits in Großbritan-
nien und der US-amerikanischen Präsident-
schaftswahl 2016 zugunsten Donald Trumps 
sind. 
 
Zahlen und Fakten zum Brexit 

Die in der Fachzeitschrift "Social Science 
Computer Review" veröffentlichten Studie 
"The Brexit Botnet and User-Generated Hy-
perpartisan News" [17] veröffentlichte inte-
ressante Zahlen zur Aktivität von Social Bots 
vor den Abstimmungen zum Brexit. Es wurde 
offenbart, dass sich über 40000 Twitter-
Konten kurz nach der Wahl selbst löschten, 
den Benutzernamen änderten oder durch 
Twitter blockiert wurden. Diese Anzeichen 
sprechen für eine Nutzung von Fake Ac-
counts, die durch Bots gesteuert werden. 
Dabei war sichtbar, dass nur ein kleiner Teil 
für die eigentlichen Posts sorgten, während 
sich der Rest des Bot-Netzwerks für das 
retweeten und verbreiten der Posts verwen-
det wurde. Diese Annahme wird unterstützt 
durch das Ergebnis, dass 54 Prozent der 
Bots keinen Original-Tweet verfassten und 

es sich bei den meisten Beiträgen um 
Retweets handelte. Zudem wurden die über 
gefälschte Konten verschickten Tweets im 
Schnitt bis zu sechshundert mal retweetet. 
Ein weiterer Beweis für die Nutzung von Bots 
ist, dass zehn Prozent der Bot-Tweets über 
nur fünf Konten verbreitet wurden.  
Ein oft genutztes Instrument der Bots sind 
zudem Posts mit falschen Nachrichten und 
temporär erstellten Inhalten. Dies wird durch 
die Statistik unterstrichen, dass 63 Prozent 
der URLs in Bot-Tweets nach der Wahl nicht 
mehr existieren oder funktionieren. 
 
Erkennen von Bots im Alltag 

Einige Maßnahmen im Kampf gegen die Ver-
breitung von Fake News wurden schon EU 
weit eingeleitet [18], dennoch hängt der Er-
folg maßgeblich damit zusammen, inwieweit 
die Webuser in der Erkennung von Bots sen-
sibilisiert sind.  
Um im Alltag in sozialen Netzwerken zu er-
kennen, ob ein Account von einem Bot oder 
einer echten Person geführt wird, gibt es 
sechs Fragen, die es sich zu stellen gilt [19]: 
 
1. Wie seriös ist der Account? 
Kennt man die Person, die dort angeblich 
twittert? Kenne ich Follower des Accounts? 
Ist der Account verifiziert?  

2. Was verrät die Profilbeschreibung? 
Gibt es viele Details zur Person? Hat der Ac-
count Freunde oder Familie? 

3. Wie oft postet der Account? 
Bot-Accounts verbreiten oftmals eine sehr 
große Anzahl von Beiträgen in geringer Zeit 
und konstanten Abständen. 

4. Wie schnell reagiert der Account? 
Ein Bot reagiert schneller als jeder Mensch. 
Durch Algorithmen werden Kommentare oft-
mals automatisch innerhalb sehr kurzer Zeit 
veröffentlicht. 
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5. Wie viel gefällt dem Account? 
Auch bei Likes übersteigen die Zahlen von 
Bot-Accounts oftmals eine realistische An-
zahl. 

6. Wie reagiert der Account mit Kontextfra-
gen? 
Kaum ein Chatbot kann mit Fragen, die 
räumliches Denken erfordern, zurechtkom-
men. 
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